
医院管理

吉林省人民医院网络安全的实施

周显国"吉林省人民医院
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随着医院信息系统建设的普及#我国绝大多数医院建设了

自己的网络系统#提升了医院的计算机管理水平$也摒弃了传

统的医院诊疗模式#在
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网的配合下#使异地网上医疗)

远程会诊)就医成为了现实#真正发挥了医院.救死扶伤#治病

救人/的医疗准则,在信息网络技术给人们带来欣喜的同时#

却忽略了这样一个事实!医院网络系统存在重大安全隐患#时

刻威胁着医院数据的安全,本文着重从加强医院网络安全方

面入手#结合本院计算机网络安全管理经验#与大家共同探讨,
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建立网络信息安全管理制度*消除人为因素

涉及网络安全的所有部门都要建立切实可行的规章制度#

如网络安全突发事件应急处理制度#医院计算机病毒防护制

度#用户登记制度和操作权限管理制度#网络安全漏洞和系统

升级管理制度#机房安全值班巡查制度#违法案件报告制度等,

同时#医院宣传部门组织多种多样的宣传教育工作#在网上公

布有关政策法规#增强职工的法制观念#要求全院人员做到知

法)懂法)守法,充分调动全院职工的主人翁责任感#对有害信

息能主动举报)揭发 )提供线索#切实堵截各种不良和有害信

息在网上发布和传播的渠道,对于一些过激言论#采取.疏堵/

结合的方式#对发布不良言论的用户进行批评教育和处理,
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采用多项措施*加强医院局域网的内部安全防护

首先解决人的因素,医院的内部网络涉及临床科室)医技

科室)职能科室等部门#操作人员的计算机水平参差不齐#对上

述人员进行计算机和网络应用知识的严格培训后上岗#并定期

进行网络安全监测检查和宣传#使全院人员意识到网络安全的

重要性#将可能发生的人为事故消灭在萌芽状态,

其次医院网络最主要的软硬件实体是服务器和工作站#它

们有被病毒攻击的隐患,病毒由于其易于传播及危害巨大#轻

者干扰正常运行#重者甚至会使整个系统瘫痪,防范病毒最有

效的办法是杜绝病毒传染源#除科室特殊需要外#将所有网络

工作站的外部输入设备'例如软驱)光驱等(撤除#并且所有内

网的计算机不准接
W

盘#在服务器及每个工作站点安装网络

版防病毒软件$实现从服务器到工作站的全方位病毒防护管

理#实时及定期查杀各类病毒)木马#使病毒)木马无法侵入,

通过采用身份鉴别)客体重用)安全审计等措施#实现自主

访问控制或强制访问控制#阻止非授权用户访问客体或保护对

象,在医院信息系统中#通过访问控制手段#采用数字签名技

术实现电子病历信息内容安全性#完整性和不可抵赖性等方面

的要求,特别是通过采用安全审计或时间戳等技术手段解决

纸质病历无法解决的信息可靠性问题,

最后医院采用大型关系数据库提高系统的处理速度和响

应时间#设置有多种内部网络设置层级授权机制#设定系统内

部终端和访问权限#设定操作者多层级电子签名机制#防止数

据删改和电子确认的漏洞,同时严格控制共享资源的访问权

限*
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#所谓共享资源即是指医院信息系统数据库中的数据,限

定每一终端工作站操作人员的使用权限和操作级别#加强网络

管理员用户登录身份认证#限制登录者的操作权限,配备数据

库安全扫描系统#对数据库系统进行安全性扫描,通过网络备

份进行异地数据存储,
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建立多层次安全防护体系*实现内'外网之间的有机统一

医院的网络如果是孤立的#将失去其存在的意义,现代化

的医院与外界交流需要互联网'
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(接入$随着医疗体制

的改革#社会医疗保险网络要与医院内部网络接轨#多个网络

互相渗透#使医院网络充满机遇与挑战,内网与外网的安全问

题在我国尚无一个完整的解决方案,本院现采用内)外网'互

联网(物理分开#即通过光缆宽带访问
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的机器与内网

机器分开#如此虽然在某种程度上降低了互联网资源的有效利

用#但在目前情况下#是防止院内网络受到不明入侵和攻击最

行之有效的方法$与互联网相比#社会医疗保险网络例如省)市

级医保网络相对较为安全#在与其连接中加入防火墙)防病毒

软件对系统实行多层次的检测#确实保证网络的安全运行,

内)外网的安全任重道远#需要不断完善)更新#跟上新技术的

步伐,
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加强区域周边环境安全设计*安全防护网络

周边环境安全包括许多方面!信息流入和流出的安全#机

房的安全'防火)防水)防盗等()电源)后备电源
WUP

系统和电

池组的安全,对流入和流出的信息进行安全检查#确保不会有

违背系统安全策略的信息流过边界,对网络中央服务器及核

心交换设备的工作环境进行隔离#对各终端工作站的机器由专

人定期维护#将可能发生的事故降低为零,机房电源独立供

电#

WUP

使用
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公司的在线式设备#保证断电发生后服务

器组的工作安全,

现代化医院网络系统是一项庞大的)复杂的)长期的系统

工程#网络拉近了医院与患者)医院与社会的距离#只有网络信

息系统的安全得到了保障#才能更好地为医院管理服务#网络

安全对医院的影响是深远的)巨大的,
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